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Primena Markovljevih
procesa na problem Sirenja
informacija u mreZama

Procesi Sirenja predstavljaju jedne od osnovnih
procesa koji postoje u sloZenim mreZama. Od
ovakvih procesa, najbitniji su oni koji opisuju
Sirenje informacija ili zaraze kroz sistem blizak
nekom prirodnom sistemu. Cilj ovog rada je mo-
delovanje propagacije odredene informacije u
mreZi koja predstavlja veze izmedu ljudi kako u
stvarnom, tako i u virtuelnom svetu, na drustve-
nim mreZama. PredloZeni su modeli koji opisuju
razlic¢ite nacine Sirenja informacija. Prvi opisuje
Sirenje informacije koju dobijaju svi ljudi u kon-
taktu sa osobom istovremeno (Sirenje informa-
cije na drustvenoj mreZi poput Twittera, obja-
vama). Drugi se bavi Sirenjem inforamcija u
kontaktu jedan-na-jedan, Sto bolje simulira kon-
takte u stvarnom sistemu, poput Skole ili kance-
larije. Rezultati simulacija pokazuju da parame-
tri posle odredenog vremena postaju konstantni,
nezavisno od topologije mreZe, Sto je u skladu sa
literaturom. PredlaZe se nova metoda kojom je
moguce odrediti stepen povezanosti mreZe u
zavisnosti od toga kako se data mreza ponasa u
odnosu na model posmatrajuci za koje vrednosti
koeficijenata informacija izumire. Na kraju, is-
pitivano je kako na ponasanje sistema utice pro-
mena vise parametara koji opisuju interakciju
izmedu ljudi, i rezultati se poklapaju sa anali-
tickim predvidanjima.

Uvod

Sirenje informacija i zaraza u kompleksnim
sistemima su dva usko povezana procesa koja se
vrlo ¢esto srecu u raznim granama nauke poput
fizike, biologije, matematike i mnogih drugih
nauka. Zbog ove ¢injenice, problem je bio pred-
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met istraZzivanja dugi niz godina i sada smo u
stanju da opiSemo pojave poput Sirenja patogena
u ekosistemima ili kompijuterskih virusa na in-
ternetu sa velikom preciznoSéu. Rani modeli koji
su se bavili temama Sirenja informacija ili zaraze
su pretpostavljali da je verovatno¢a medusobnog
interagovanja izmedu individua, predstavljenih
¢vorovima, ista za svaki ¢vor mreze. Ispostavilo
se da ovaj pristup suvise uproScava problem, jer
su ovakve mreZe uglavnom vrlo heterogene
(Allen i Burgin 2000).

Epidemioloski i procesi Sirenja informacija
su sli¢ni u mnogim aspekitma: sa odredenom
verovatnocom informacija (bolest) se §iri sa jed-
ne osobe na osobu u kontaktu sa njom. U suprot-
nosti sa tim, na¢in na koji se informacija ili bolest
gube iz sistema su potpuno drugaciji. Kod epide-
mija, ljudi koji Sire zarazu nestaju, jer se oporave
od patogena, nezavisno od drugih ¢lanova
mreZe. U suprotnosti sa tim, u modelu $irenja in-
formacija, na to da jedna osoba zaboravi infor-
maciju utice stanje celog sistema. U ovom radu
predlaZzemo ispitivanje oba ova procesa na mre-
Zama zajednickim modelom datim u referentnom
radu (de Aruda et al. 2017). Model se ne fokusira
samo na Sirenje informacija preko kontakta
izmedu dve osobe, veé takode ukljucuje
naprednije mehanizme poput apatije, zaborav-
ljanja, i ponovnog podsecanja na informaciju
nakon odredenog vremena. U ovom radu je prou-
¢avano kako se mreZe odredenih topologija
ponasaju u odnosu na dati model. Konkretno,
ispitavne su dve vrste mreza: ona sa homogenom
raspodelom stepena ¢vorova (broj ¢vorova sa
kojim je dati ¢vor povezan), i tzv. Scale-free
mreZa. Scale-free mreZe predstavljaju mreZze gde
raspodela stepena ¢vorova mrezZe prati stepeni
zakon, i ovakve mreZe bolje opisuju realne
sisteme jer sadrze mrali broj ¢vorova sa puno
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veza, i veliki broj onih koji imaju malo veza sa
ostalim ¢lanovima sistema. Ovakvi grafovi se
karakterizuju stepenom funkcijom koja ¢ini
njihovu raspodelu stepena ¢vorova (Clauset et al.
2009).

Model

Postoje tri osnovna modela §irenja zaraze u
nekom kompleksnom sistemu. Prvi je tzv. SI
(susceptible-infected) model, koji modeluje
neizlecivu bolest, bez moguénosti da jednom
zarazena osoba ozdravi i ponovo postane pod-
lozna bolesti. Takode postoji i SIS (suscepti-
ble-infected-susceptible) model, gde individua
podloZna bolesti moZe da se oporavi, i nakon
toga je ponovo podloZna bolesti. Tre¢i model je
SIR (susceptible-infected-recovered), gde osoba
nakon ozdravljenja site imunitet do kraja Zivota
(Allen i Burgin 2000).

Model kori$éen u ovom radu, objedinjuje ra-
nije modele i primenljiv je na Sirenje zaraze, kao i
informacija. Predstavimo populaciju od N je-
dinki preko grafa, gde su ¢vorovi jedinke, a ve-
zama izmedu njih je predstavljeno da mogu da
interaguju. Svakom ¢voru ovakve mreze pri-
druzujemo trojku brojeva (x(#), y(#), z(¢)) koja
predstavlja njihovo stanje u datom trenutku. U
ovakvom modelu, x(¢) predstavlja stanje da
osoba ne zna informaciju, y(¢) da zna i §iri je, dok
z(t) predstavlja stanje u kom osoba zna infor-
maciju, a ne §iri je. Iz ovoga prirodno sledi:

x(0), y(0), z(1) € {0,1},
x(®) + y(@) + z(t) = 1.

U problemu Sirenja zaraze, x(f) predstavlja
nezarazenu, y(t) zarazenu, a z(¢) uklonjenu
osobu. U daljem tekstu opisiva¢emo ¢vorove ¢ija
je trojka (1,0,0) kao ¢vor u stanju X, ¢vor sa
trojkom (0,1,0) kao ¢vor u stanju Yi ¢vor sa
trojkom (0,0,1) kao ¢vor sa stanjem Z. Celom
sistemu pridruZujemo verovantoée a., B, v, 9, 0,,
1, A koji opisuju Sansu da dode do odredenih
dogadaja nakon interakcije izmedu dve ili vise
jedinki u mreZi. Ovi koeficijenti uticu na mreZu
na slededi nacin:

(i) Jedinka u stanju Y prelazi u stanje X sa ve-
rovatno¢om 9,. Kod Sirenja informacija,
ovo se odnosi na dogadaj kada osoba
zaboravi informaciju. U epidemiologiji,
ovo prestavlja osobu koja je ozdravila, i
ponovo postala susceptibilna za bolest.
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(ii))edinka u stanju Y prelazi u stanje Z sa
verovatno¢om 9J,. Za §irenje informacija
ovo oznacava dogadaj kada osoba koja
§iri informaciju izgubi interesovanje za
nju i prekine njeno Sirenje. U epidemio-
loskom modelu, ovo oznacava jedinku
koja je ozdravila, ali nije ponovo podlo-
zna bolesti.

(iii) Ako jedinka u stanju Y ne prode kroz ni-
jedan od procesa (i) i (ii), ulazi u interak-
ciju sa ostalim jedinkama sistema. Ako je
dosla u kontakt sa svojim susedom u sta-
nju X, moze se desiti jedan od dva do-
gadaja. Prvi je da jednika u stanju X prima
informaciju (bolest) i nastavlja da je Siri,
to jest prelazi u stanje Y, §to se deSava sa
verovatno¢om Ar. Drugi mogué¢ dogadaj
je da ovakva jedinka direktno prelazi u
stanje Z, $to znaci da nikad ni ne pocne da
§iri informaciju. Ovakav dogadaj se desa-
va sa verovatno¢om A(1 —n). S druge stra-
ne, ako je sused jedinke u stanju Y jedinka
u stanju Z, onda prva jedinka prelazi u
stanje Z sa verovatno¢om o.. Ova tranzi-
cija iz stanja u kome se $iri informacija u
ono u kome se ne $iri je karakteristi¢no za
modeliranje Sirenja informacija, i ne po-
stoji njen analog za Sirenje epidemije.

(iv) Ako je jedinka u stanju Z ona, za razliku
od tradicionalnih modela, moze spontano
da zaboravi informaciju sa verovatno¢om
v (ovo odgovara prelasku iz stanja Z u sta-
nje X. Analog ovog procesa u modelu
Sirenja zaraze bi bilo gubljenje imuniteta
osobe nakon odredenog vremena.

(v) Ako se dogadaj (iv) ne desi, onda jedinka
u stanju Z interaguje sa susednim ¢voro-
vima. Ako je susedni ¢vor u stanju X, é¢vor
u stanju Z dobija ponovo zelju da Siri in-
formaciju (prelazi u stanje Y) sa verovat-
no¢om [. Ovaj dogadaj opisuje situaciju u
kojoj se individua ponovo zainteresuje za
Sirenje informacije, nakon Sto je postala
svesna da postoji ljudi u mrezi koji tu in-
formaciju ne znaju.

Da bi ovakav model bilo moguée implemen-
tirati, uvodimo set ¢vorova [N] = {1, 2, ..., N}.
Za ovakav set, uvodimo niz sluc¢ajnih promen-
ljivih za svako i € [N] koje obelezavamo sa I/(¢),
1#(0), 1P(), 1)) i koje predstavljaju Bernulijeve
slu¢ajne promenljive sa parametrima v, o, 3, 0,
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redom. Takode, za svaki par (i, j) €[N] defi-
niSemo I,ffj(t) kao Bernulijevu slu¢ajnu promen-
ljivu sa parametrom A. Za svaki ¢vor uvodimo
¢vor U(t) koji predstavlja slucajnog suseda iz
skupa ¢vorova sa kojim je ¢vor i povezan. Na
osnovu ovih parametara i date mreze ¢vorova
mozemo definisati stohaisticki proces ¢ija je
evolucija odredena vrednoS$¢u navedenih
slucajnih promenljivih. Za takav stohasti¢ki
proces, koristeci uslove (i)-(v) moZemo zapisati
jednacine tranzicije na slede¢i nacin:
Xt+D)=X,0A, +Y(@)1 , +ZOI ),

{V: <3,

Ye+D=X,1-A,0)+Y@® lw o5, HMBI.(I) +

+Z,() (A= ())1-C,(1)),
Zt+) =X,1-A0)A-1"®)+
+Yi(t)(1(vj >8,+8,} (=B,(1)+ 1{51 sV;<51+52)) +
+Z01-I[0))A-C0),

gde 4,(¢), B,(¢), C,(¢) predstavljaju Bernulijeve
slu¢ajne promenljive koje oznacavaju da li ée
¢vor i, kao posledicu kontakata sa svojim su-
sedima, preci u stanje (1, 0, 0), (0, 1, 0), (0, 0, 1),
redom. Berunulijeva slu¢ajna promenljiva
predstavlja vrednost iz skupa {0, 1}, gde se
jedan od ta dva ¢lana skupa bira sa odredenom
verovatno¢om. U ovom modelu moZzemo pos-
matrati dva procesa, koja se razlikuju u nacinu
na koji se ovi koeficijenti definisu.

U prvom slucaju, posmatramo slucaj u kome
u jednom vremenskom trenutku, jedinka dolazi u
kontakt sa samo jednim svojim susedom (CP —
contact process). Ovo simulira kontakte izmedu
ljudi u stvarnom svetu, na primer na radnom
mestu. Tada su koeficijenti A;, B;, C; dati na sle-
dedi nacin:

N
Ai(t) = H [l_lz;(t)l{v’/”’(t):l) l{v'/’h(t)281+52; Y;(t)] >

Jj=1

N
B()=1=-)[1:)1.,_, Y, (O+Z0)],
j=1
N
B()=1-2 1’1, X,(0).
j=1

Drugi slu¢aj modeluje jedinku koja u jednom
vremenskom trenutku dolazi u kontakt sa svim
svojim susedima (RP — reacitve process). Ovo se
desava na primeru druStvenih mreza poput Twi-
ttera. Tada se Bernulijeve slu¢ajne promenljive
definiSu na sledeci nacin:
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ao=TI[-rro4,1,, .., vO).

[1[1-10) 4,,0)+ Z,0)] »

J=1

C(1)= H [1-1°(0) 4,0 ,(0)]-

~.

B(t)

Rezultati 1 diskusija

Generisan je homogen graf (svaki ¢vor je
povezan sa jednakim brojem ¢vorova mreZe), sa
5000 ¢vorova, gde je svaki povezan sa 5 drugih,
kao i scale-free graf, ¢iji je stepen jednak 2.1, a
broj ¢vorova takode 5000. Ovakvi parametri su
uzeti da bi oba grafa imala jednak prosecan broj
veza po jednom ¢voru (0.01). Na ove grafove
primenjen je opisani model i dobijeni su rezultati
dati na slikama, usrednjeno na 20 iteracija sis-
tema (slike 11 2).

Sa slika 1 i 2 se vidi da stanje sistema kon-
vergira posle odredenog broja iteracija. Ovo se
desava jer brzina kojom se informacija Siri u
mreZi dolazi u ravnoteZu sa mehanizmima zabo-
ravljanja. Takode, uvidamo sli¢no ponasanje
sistema u oba sluc¢aja. Iz ove opservacije pri-
rodno sledi da treba ispitati ka kojim vrednostima
broja ljudi ¢e sistem da konvergira za razli¢ite
parametre. Simulacija je puStena za homogene i
scale-free grafove koji se sastoje od 1000 ¢vo-
rova, gde je svaki ¢vor povezan u proseku sa 10
drugih. Posmatrano je kako krajnje stanje sis-
tema zavisi od verovatnoce da ¢ovek zapamti
informaciju nakon $to ju je ¢uo (u datom modelu,
koeficijent 1)), kao i kako krajnje stanje sistema
zavisi od verovatnocée da ¢e ¢ovek dalje Siriti in-
formaciju (slike 3 i 4).

PonasSanje sistema je u skladu sa ocekivanim:
za vecu verovatnoc¢u da osoba zapamti informa-
ciju, broj neinformisanih opada. Sa slika 31 4 se
vidi da ¢e se u slucaju homogenog grafa infor-
macija prosiriti na vi$e individua kada sistem
dode u stacionarno stanje. Takode, uvida se da je
broj ljudi koji Sire informaciju (spreaders) neza-
vistan od topologije mreze. Primecuje se da u
slu¢aju homogenog grafa postoji odredena gra-
nica za vrednost koeficijenta A ispod koje infor-
macija izumire u toku vremenske evolucije
mreZe. Postojanje ovakvih tzv. prevojnih tacaka
se moZze uociti kod ispitivanih homogenih gra-
fova. One predstavljaju kriti¢ne vrednosti koefi-
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Slika 1. Zavisnost broja ljudi u odredenom stanju od
vremena, homogeni graf (§, = 0.1, 3, = 0.1, y = 0.25,
n=0.5,a=0.5,p =0.1; A =0.75)

Figure 1. Dependancy of number of people in a
certain state on time, homogenous graph (5, = 0.1,
8, =0.1,y=025,1=0.5,a0=05,8 =0.1;
A=0.75)
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Slika 3. Zavisnost kranjeg stanja sistema od
koeficijenta A, homogen graf (8, =0.25, 5, = 0.1,
y=025,1=0.5,0=0.1, =0.1)

Figure 3. Dependency of the final state of the system
on coefficient A, homogenous graph (3, = 0.25,
8,=0.1,y=0.25,1=0.5,a=0.1,8 =0.1)

cijenta A za koje se informacija odrzava u mreZzi.
Ispitivana je vrednost te kriti¢ne tacke u zavis-
nosti od prose¢nog stepena ¢vora na homogenoj
mrezi od 1000 ¢vorova sa prose¢nim stepenom
¢vora jednakim 10 i dobijeni su rezultati prikaza-
ni na slici 5.
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Slika 2. Zavisnost broja ljudi u odredenom stanju od
vremena, scale-free graf (6, =0.1, 5, = 0.1, y = 0.25,
n=0.5,a=0.5,p =0.1; A =0.75)

Figure 2. Dependancy of number of people in a
certain state on time, scale-free graph (6, =0.1,
5, =0.1,y=0.25,1=0.5,0=0.5,8 =0.1;

A =0.75)
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Slika 4. Zavisnost kranjeg stanja sistema od
koeficijenta A, scale-free graf (5, = 0.25, 5, =0.1,
y=025,1=05,0=0.1, =0.1)

Figure 4. Dependency of the final state of the system
on coefficient A, scale-free graph (5, = 0.25,
5,=0.1,y=0.25n=05,a=0.1,f =0.1)

Sa slike 5 se primecuje da vrednost ove pre-
vojne tacke opada pribliZno eksponencijalno sa
vremenom, $to se slaZe sa ranijim istraZivanjima
(de Arruda et al. 2017), i prati funkciju oblika

a . < « v
y=—, gde je x prosecan stepen ¢vora u mreZi.
X
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Slika 5. Zavisnost vrednosti A prevojne tacke od
prosecnog stepena ¢vora u homogenoj mreZi
6,=0.1,6,=0.1,y=0.25,A=05,a=0.5p=0.1,
n=0.5)

Figure 5. Dependancy of the tipoff point on the
average degree of a node in a homogenous graph
6,=0.1,5,=0.1,y=025,2=0.5,0 =0.5, = 0.1,
n=0.5)

Konstanta a se ne poklapa sa onom dobijenom u
O +9,
11(1 _61 _62).
da se ovo nepoklapanje deSava zbog male veli-
¢ine mreZe, te vrednosti slu¢ajnih promenljivih
suviSe uti¢u na rezultat. Kod scale-free mreZa ne
postoje ovakve prevojne tacke (de Arruda er al.

2017).

Sa ovih grafika se moZe zakljuciti da kod ho-
mogenih mreZa konacno stanje sistema u mno-
gome zavisi od stepena umreZenosti. Stoga je u
nastavku ispitivano kako prosecan broj veza jed-
nog ¢vora sa ostatkom sistema utice na krajnje
stanje sistema.

Saslika 61 7 vidimo da se homogene i scale-
-free mreZe sli¢no ponasaju u odnosu na prose-
¢an stepen ¢vorova u mreZi. Ponovo se uvida da
¢ak i kada je prosecan stepen ¢vora jednak 1, kod
scale-free mreZa informacija ¢e se odrzati u
mreZzi. Kod homogenih ovo nije slucaj, i infor-
macija krece da se §iri tek kada je prosecan ste-
pen uvezanosti ¢vorova mreze veci ili jednak 4.

Kao poslednji rezultat ovog rada, ispitivani
su grafici koji prikazuju promene sistema u za-
visnosti od dva parametra. Zbog njihove direktne

radu, datomkaoa = Pretpostavka je
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Slika 6. Zavisnost krajnjeg stanja sistema od stepena
uvezanosti mreZe, homogen graf (8,=0.1, 8, = 0.1,
y=0.2521=09,0=0.5,=0.1,1=0.5)

Figure 6. Depency of the final state of the system on
the degree of binding between the nodes,
homogenous graph (5,= 0.1, 5, = 0.1,
y=0.2521=09,0=0.5,=0.1,n=0.5)
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Slika 7. Zavisnost krajnjeg stanja sistema od stepena
uvezanosti mreZe, scale-free graf (3,=0.1,
8,=0.1,y=0251=09,a=05,=0.1,1=0.5)

Figure 7. Dependency of the final state of the system
on the degree of binding between the nodes,
scale-free graph (6,=0.1, 6, =0.1, y=0.25, A= 0.9,
a=0.5,8=0.1,1=0.5)

korelacije sa brojem spreadera u modelu, ispiti-
vani su parametri Aim na homogenom grafu od
1000 ¢vorova, sa prose¢nim stepenom uveza-
nosti jednakim 10, kao i na scale-free grafu od
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Slika 8. Zavisnost krajnjeg broja spreadera u mreZzi
od koeficijenata A i m, homogen graf (§,= 0.1,
8,=0.1,y=0.250=0.5,8=0.1)

Figure 8. Dependency of the final number of
spreaders in the network on coefficients A and n,
homogenous graph (§,=0.1, 5, =0.1, y =0.25,
a=05,8=0.1)

1000 ¢vorova, €iji je stepen jednak 3. Iscrtana je
zavisnost kona¢nog broja spreader-a u mreZi od
ova dva parametra (slike 81 9).

Sa slika 8 1 9 se primecuje se da se za visoke
vrednosti samo jednog parametra, ako je drugi
nizak, informacija u mrezi se nece $iriti. Ovo se
deSava jer za veliku vrednost parametran u mreZi
postoji veliki broj stiflera, i informacija ne moZe
da se §iri, dok za malu vrednost parametra A, ljudi
nece pamtiti informaciju nakon $to je ¢uju, pa
informacija i dalje nece mo¢i da se Siri.

Zakljucak

Ispitivan je model naveden u literaturi (de
Arruda et al. 2017) na dva tipa mreZa: na scale-
-free, koje nam daju naprecizniji opis realnih
sistema, kao 1 homogenim mreZama, kako bi bilo
moguce uporedivanje. Dati model se poklapa sa
predvidanjima za Sirenje i informacija i zaraza
(Allen i Burgin 2000), kao i sve ranije modele, i
potvrdena je njegova validnost na primerima
scale-free i homogenih grafova. Uporedivano je
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Slika 9. Zavisnost krajnjeg broja spreadera u mrezi
od koeficijenata A i m, scale-free graf (8,=0.1,
5,=0.1,y=0.25a=0.5,=0.1)

Figure 9. Dependency of the final number of
spreaders in the network on coefficients A and n,
scale-free graph (§,=0.1,6,=0.1,y=0.25, 2 = 0.5,
B=0.1)

kako na krajnje stanje sistema uticu razlicite
topologije mreZe. Dobijeni rezultati pokazuju
bolje Sirenje informacija kod homogenih mreza
nego kod scale-free mreZa. Pretpostavka je da se
ovo deSava zbog velikog broja ¢vorista koji se
nalaze u scale-free mreZi, koji kada u njima in-
formacija zamre, sprecavaju njeno dalje Sirenje.
Takode je ispitivano kako relevantni parametri
uti¢u na stacionarno stanje modela. Rezultati se
poklapaju sa predikcijama iz referentnih radova
(de Arruda et al. 2017), sto potvrduje validnost
modela. Dobijeni su grafici koji prikazuju kako
krajnje stanje modela zavisi od prosecnog
stepena uvezanosti mreze. Iz ovih grafika se za-
kljucuje da za vece stepene uvezanosti nema
promene u broju informisanih ljudi, $to povlaci
da uvezanija mreza ne znaci vece Sirenje infor-
macije kroz mrezu. Ispitivano je za koje vred-
nosti parametra sistema informacija u mrezi
izumire. Na kraju su ispitivani grafici kada se
menja viSe parametara, radi boljeg razumevanja
modela. PredlaZe se dalje ispitivanje modela na
realnim mreZama, kako bi se teorijska predvi-
danja uporedila sa realnim rezultatima.
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Usage of Markov Processes in
the Problem of Information
Spreading in Networks

Spreading processes are one of the basic pro-
cesses that exist in complex networks. The most
important ones are the spreading of disease or in-
formation through a system. The purpose of this
project was modeling the propagation of infor-
mation through a network, which represents hu-
man interactions in real life, as well as on social
media. We recommend two models. The first one
represents an information spreading process sim-
ilar to propagation on Twitter. The second one
represents information spreading based on
one-on-one contact between two persons, which
is used for simulating real-life systems, such as a
working environment. The results of the simula-
tion show that the parameters of the system be-
come independent of time after a certain number
of iterations. We recommend a new method for
determining the degree of the graph based on
how it responds to the given models. In the end,
we tested how the power-law graph responds to
changing the two parameters at once, and the re-
sults match analytical predictions. o
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